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1 Uber dieses Dokument

1.1 Zweck

Dieses Dokument beschreibt die Netzwerkverbindungen von WAMAS Lift & Store 2.7 und 2.8, die lhre IT-
Abteilung in Firewalls freigeben muss. Es enthalt nur Verbindungen, die Netzzonen Gberschreiten. Die
Checkliste in Kapitel 8 fiillen Sie gemeinsam mit SSI SCHAFER aus.

1.2 Hinweise

¢ Alle angegebenen Ports sind TCP-Ports und Standardwerte. Abweichungen werden projektspezifisch
mit SSI SCHAFER abgestimmit.

e Wo sich 2.7 und 2.8 unterscheiden, ist das Release angegeben.

¢ Projektspezifische Verbindungen (ERP-Schnittstelle) werden im Projekt festgelegt.

1.3 Dokumentinformationen

Merkmal

Titel

Produkt / Release
Dokumentversion
Stand

Autor

Zielgruppe
Grundlage

WAMAS Lift & Store 2.7/2.8
IT-Anforderungen v1.0
Kundendokument

Angabe

IT-Anforderungen Netzwerk und Ports

WAMAS Lift & Store 2.7/2.8

1.0

16.10.2026

SSI SCHAFER

IT-Abteilung / Netzwerkadministration des Kunden

Systemvoraussetzungen WAMAS Lift & Store 2.7 und 2.8, Installationshandbuch 2.7,
Schnittstellenhandbuch ERP 2.8
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2 Systemiibersicht und Netzzonen

WAMAS Lift & Store ist eine Server-Anwendung mit zentraler Datenbank. Arbeitsplatze, Lift-Steuerungen
und lhr ERP-System verbinden sich mit dem WAMAS-Server.

Zone Komponenten

Bironetz Desktop-Clients, Web-Browser, Active Directory, Drucker

Server-Zone WAMAS-Server, Datenbankserver (Microsoft SQL Server oder Oracle)
Lager-/OT-Netz Touch-Clients am LOGIMAT, mobile Terminals, LOGIMAT mit eigenem Router
ERP/Host Ihr ERP-System

Fernwartung SSI-SCHAFER-Support

Tab. 1: Netzzonen

Blironetz (Kunde) Server-Zone (Kunde/SSl) ERP / Host

7701, 8445-8453,

9443,11000-11010,
00xx
Desktop-/Admin-Client WAMAS L&S Server REST / Socket /
(BDeploy, Proxy, Keycloak, Datei (projektspez.)
Mesh, AllinOne, ActiveMQ)
pe ke ERP-System
\,
N\,
Web-Browser LRI 1433/1521/1532 N
24| N
b P .
- - h
| ~Drucker Datenbank \\
LDAP / AD 4| PCL/PDF/ZPL 55QL / Oracle Y
\,
N,

LDAP (projektspez.)  Druck (projektspez.)

Y
Lager-/OT-Netz HoKpIch: Internet AFernwartung
7701, 300xx, Proxy RDP
(Zugangsweg nach Absprache)

.

N,

% i N,
Touch-Client / IPC "°g/"‘:if:£:h'ter \
SSI-Support

8088, 30042/30043,
61616

Mobile Terminals
/ Scanner

LOGIMAT-SPS (SLL)

Gestrichelt = projektspezifisch, mit SSi abzustimmen.

Abb. 1: Kommunikationswege (ber Zonengrenzen

Quelle: Systemvoraussetzungen 2.8, Kap. 11

WAMAS Lift & Store 2.7/2.8
IT-Anforderungen v1.0
Kundendokument
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3 Netzwerk-Anforderungen

Von

Desktop-Client

Terminal Server
Desktop-Terminal

Web Client
Automatisierte Gerate
ERP (Datenschnittstelle)
Externe Systeme (APIs)
Mobile Terminals
WAMAS-Server

Nach
WAMAS-Server
WAMAS-Server
Terminal Server
WAMAS-Server
WAMAS-Server
WAMAS-Server
WAMAS-Server
WAMAS-Server
Datenbankserv
er

Bandbreite — Latenz

100 Mbit/s — 10 ms (mind. 20 Mbit/s — 15 ms, mit Einschrankungen)

1 Ghit's-<1ms

4 Mbit/s — 20 ms

4 Mbit/s — 20 ms
100 Mbit/s — 5 ms
4 Mbit/s — 100 ms
10 Mbit/s — <10 ms
20 Mbit/s — 10 ms

1 Ghit/s—<1ms

Tab. 2: Mindestanforderungen an Bandbreite und Latenz

Die Werte sind Ubliche Mindestwerte und hangen von Projektgréf3e und Prozessen ab. Gehostete oder
Cloud-Installationen werden individuell bewertet.

Quelle: Systemvoraussetzungen 2.8, Kap. 11

WAMAS Lift & Store 2.7/2.8
IT-Anforderungen v1.0
Kundendokument
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4 ERP-/Host-Schnittstelle

WAMAS Lift & Store tauscht Daten mit Inrem ERP-System Uber einen der folgenden Mechanismen aus:

Mechanismus Verbindung Richtu | Port
ng
Datei lokales oder freigegebenes Verzeichnis beide je nach Freigabe
Socket TCP-Socket beide wird im Projekt
festgelegt

Datenbanktabelle mit DB-Tabellen + zwei TCP-Socket-Verbindungen (je beide wird im Projekt
Benachrichtigung Richtung eine) festgelegt
REST HTTP(S)-Webservice: ERP ruft WAMAS auf und/oder | beide wird im Projekt

WAMAS ruft ERP auf festgelegt

Tab. 3: ERP-Schnittstellen

e Ein direkter Zugriff von WAMAS auf Tabellen in Ihrer Datenbank wird nicht unterstitzt.
e Fur REST Uber HTTPS kann ein Zertifikat lhres Unternehmens eingebunden werden.

Quelle: Schnittstellenhandbuch ERP 2.8, Kap. 2.1.1

WAMAS Lift & Store 2.7/2.8

IT-Anford 1.0 . )
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5 Drucker

e  WAMAS druckt Dokumente im Format PCL oder PDF und Etiketten im Format ZPL (ZPL-Emulation
wird individuell geprift).

e Wahlen Sie Drucker mit kurzer Zeit bis zur ersten Seite.

¢ Druckweg und Ports werden im Projekt mit SSI SCHAFER abgestimmt.

Quelle: Systemvoraussetzungen 2.8, Kap. 8

WAMAS Lift & Store 2.7/2.8
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6 Authentifizierung

e  WAMAS unterstitzt LDAP (Microsoft Active Directory) zur Anmeldung am Desktop-Client sowie
Single Sign-on unter Windows mit Active Directory.
e Die Verbindung WAMAS-Server — Active Directory wird bei Nutzung von LDAP im Projekt abgestimmt.

Quelle: Systemvoraussetzungen 2.8, Kap. 9

WAMAS Lift & Store 2.7/2.8
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7 Fernwartung

e Fur Support und Wartung benétigt SSI SCHAFER Zugriff auf das Windows-Betriebssystem des

WAMAS-Servers per Remote Desktop (RDP).
e Artdes Zugangs (z. B. VPN oder Fernwartungs-Tool) wird mit lhrer IT vereinbart.

Quelle: Systemvoraussetzungen 2.8, Kap. 2.1

WAMAS Lift & Store 2.7/2.8
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8 Firewall-Checkliste

Bitte tragen Sie Netze bzw. IP-Adressen ein und bestatigen Sie die Freigabe.

Nr. Von Nach Port (TCP) Rel. Quellnetz/ | Ziel-IP Freigabe
IP Datum/Nam
e
1 Desktop-, WAMAS- 7701 2.712.8
Touch-, Web-, Server
Mobile-Clients
2 Desktop-, WAMAS- 8300, 8301, 8302, 8501, 2.7/12.8
Touch-Clients Server 8503, 8600
3 Desktop-, WAMAS- 9443, 11000, 11005, 2.7/12.8
Touch-Clients Server 11010
4 Desktop-, WAMAS- 30010, 30011, 30012, 2.7/12.8
Touch-Clients Server 30013, 30021, 30023,
30040, 30041, 30042,
30043
5 Desktop-, WAMAS- 30014, 30020, 30022 nur 2.7
Touch-Clients Server
6 Desktop-, WAMAS- 8445, 8446, 8453, 31011, | nur 2.8
Touch-Clients Server 31012, 61616
7 Web-Browser WAMAS- 8080, 8081, 18002 2.7/12.8
Server
8 Web-Browser WAMAS- 8082 nur 2.7
Server
9 Web-Browser WAMAS- 30044, 30046, 18003 nur 2.8
Server
10 Mobile WAMAS- 8088, 30013, 30042, 2.7/12.8
Terminals Server 30043
11 Mobile WAMAS- 30044, 30046, 61616 nur 2.8
Terminals Server
12 Desktop-, Datenbank | 1433 (SQL Server) oder 2.7/2.8
Touch-Clients, | server 1521 (Oracle); 1532
WAMAS- (Oracle TCPS, nur 2.8)
Server
13 WAMAS- LOGIMAT 2000-3000 (Lift- 2.7/12.8
Server (Router) Kommunikation)
14 ERP o projektspezifisch: 2.7/2.8
WAMAS-
Server
15 SSI- WAMAS- RDP, Zugangsweg: 2.712.8
SCHAFER- Server
Support
16 WAMAS- Active projektspezifisch: 2.7/2.8
Server Directory
(optional)
17 WAMAS- Drucker projektspezifisch: 2.7/12.8
Server

Tab. 4: Firewall-Checkliste zum Ausfiillen

Windows-Firewall

Zusatzlich zur Netzwerk-Firewall missen die Ports auch in der Windows-Firewall des WAMAS-Servers
freigegeben sein.

Quelle: Systemvoraussetzungen 2.8, Kap. 11.1; Systemvoraussetzungen 2.7, Kap. 11.1; Installationshandbuch 2.7, Kap. 3.1
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